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CAPÍTULO I: ¿QUÉ ES LA SEGURIDAD DE LA 
INFORMACIÓN?

línea, compramos productos de los comerciantes en Internet, llevamos nuestras 

información y los sistemas de información del acceso, uso, divulgación, interrupción, 
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contexto.

ellos en otro lugar para evitar que ocurra una catástrofe, o al menos es lo que se 

Podemos, si estamos dispuestos a adaptarnos a la disminución del rendimiento, aplicar 

Podemos construir una instalación de mil millones de dólares rodeada de cercas de 
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1.1. ¿Cuándo nuestro entorno es seguro?

preguntas pueden responderse con un “no”. 

pregunta.  

podemos enumerar rápidamente una serie de elementos que nos pondrían en este 
estado:

• 

• 

• Descarga de programas de Internet de fuentes no seguras. 

• 
desconocidos. 

• 

que una vez que seamos capaces de señalar los aspectos que pueden causar que sea 
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la dirección correcta. 

Tres de los conceptos principales en seguridad de la información son precisamente la 

et 
al., 2018). 

capacidad de proteger nuestros datos de aquellos que no están autorizados para 

niveles de un proceso. 

de cuenta, saldo y cualquier otra información necesaria para comunicarse con el 
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lugar a lo que se conoce como incumplimiento en el campo de la seguridad de la 
información.

electrónico a la persona equivocada, un atacante que penetra en nuestros sistemas 

et al., 2019).  

la eliminación no autorizada de nuestros datos o partes de nuestros datos, o podría 

autorizados, tales sistemas a menudo implementan permisos que restringen las 

et 
al., 2017). 

variedad de interrupciones en cualquier parte de la cadena de comunicaciones que 

los ya conocidos y avanzados ataques de denegación de servicio (DoS) (Wang et al., 
2017). 
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en esas unidades, pero si perdiéramos el envío en el tránsito, tendremos un 

pueden ser fácilmente leídos. Desde el punto de vista de la integridad, suponiendo 

alterando su integridad, esto no sería inmediatamente evidente para nosotros pues 

no tenemos una copia de seguridad de las unidades. Es decir, estamos frente a un 

completa negligencia. 

que demanda la seguridad de la información en la nueva dinámica de la presente 

cual propuso otros tres pilares que complementan a la triada los cuales son: control, 

Control

Esto es fundamental en el entorno actual, donde los datos pueden estar en varios 
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electrónico que está alterado de modo que parezca que proviene de una dirección de 
correo electrónico diferente a aquella desde la que realmente se envió, estaríamos 

de no repudio. El no repudio impide que alguien realice una acción, como enviar 

encriptadas y otras no. Para un atacante u otra persona no autorizada, las cintas 

persona no autorizada podría acceder a los datos.

conocidos.

Podemos enfrentar ataques desde una amplia variedad de enfoques y ángulos. 
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Interceptación

nuestros datos, aplicaciones o entornos de red, y son principalmente un ataque contra 

no autorizados, espiar conversaciones telefónicas o leer correos electrónicos, y puede 

Interrupción

ataque a la integridad. En el caso de un ataque de Denegación de Servicios (DoS, por 

Fabricación
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o materializarse.

Amenazas

Vulnerabilidades

su sistema de aire acondicionado, la falta de respaldo generadores u otros factores.
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Riesgo

Del mismo modo, si tenemos la misma amenaza de incendio, pero nuestra estructura 

A menudo tendremos discusiones similares con respecto al riesgo potencial en 

la necesitamos.

Impacto

Algunas organizaciones, como la Agencia de Seguridad Nacional de los Estados 
Unidos (NSA, por sus siglas en Inglés), agregan un factor adicional a la ecuación de 



19

Capítulo I: ¿Qué es seguridad de la información?

Físicos

sistemas y datos, cualquier otro control que podamos implementar será irrelevante. 

de los casos. En el peor de los casos, tendrá acceso directo a nuestras aplicaciones 

uso.

Lógicos

los sistemas, redes y entornos que procesan, transmiten y almacenan nuestros datos. 

implementados.
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capacidad de exigir su cumplimiento. Si no tenemos la autoridad o la capacidad para 

de recursos para monitorear estas y otras áreas, y lidiar con violaciones de nuestra 

rápidamente para una mala situación.

permita montar una defensa exitosa si una o más de nuestras medidas defensivas 

usando la defensa en profundidad es que no es una solución mágica. No importa 
cuántas capas coloquemos, o cuántas medidas defensivas coloquemos en cada 
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Figura 1. Defensa en Profundidad.

Fuente:

Capas

Cuando miramos las capas que podríamos colocar en nuestra estrategia de defensa 

Como podemos ver en la Figura 2, se enumeran algunas de las defensas que 

para encontrar lagunas en nuestra seguridad mediante el uso de algunos de los 
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querer usar para cada una. 

Figura 2: Defensas en cada Capa. 

as de acceso. Auditorias.
Pruebas de penetr abilidadesRed 

externa

Perímetro 
de la red

Red 
interna

st

Apps

Datos

Sistemas de detección de intrusiones. Sistemas de prevención de instrusiones.
Pruebas de penetr abilidades.

Inicio de sesión único. Filtro de contenido. V
de vulnerabilidades.

Cifrado de datos. Controles de acceso. Respaldos de información. 

Fuente: 

1.8. Resumen
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comprender el concepto de riesgo. Solo enfrentamos el riesgo de un ataque cuando 

1.9. Cuestionario de estudio

1. 

2. Enumere seis elementos que podrían considerarse controles 
lógicos.

3. 

4. 

6. 
podríamos usar para asegurar nosotros mismos en contra de que 

7. 

8. 
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9. 

10. Considerando la tríada de la Seguridad de la Información y el 



CAPÍTULO 2: IDENTIFICACIÓN Y AUTENTICACIÓN
Cuando estamos desarrollando medidas de seguridad, ya sea en la escala de un 

suerte cumpliendo con éxito.

falsas o fraudulentas.

un correo electrónico o transacciones similares. Es importante tener en cuenta que 

2019).
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respuesta de “Seguro que soy” de la persona (además de un poco de papeleo). Como 
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electrónico en el año 2019.

al menos de manera más concluyente que realmente estamos interactuando con las 
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correo electrónico desde una dirección que es diferente de la dirección de envío real, 

de la funcionalidad de Internet.

realizarse primero.

de contraseña o casi cualquier elemento de información que una persona pueda 

que usamos para iniciar sesión en nuestras cuentas en las computadoras. Este es un 



29

Figura 3.

Fuente: 

Este factor puede variar en fuerza dependiendo de la implementación. En el caso de 
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una frase de paso o factores similares. Estos factores presentan un método de 

que algunos de los otros factores, lo que resulta en la negación de algunos usuarios 
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en el capítulo.

clientes.

atacante se inserta entre el cliente y el servidor y suplanta el servidor al cliente, y el 

servidor.
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Cliente/Usuarios Servidor de Datos

Intercepta  
conexión

Intercepta  
conexión

Atacante

Conex

Fuente: 

factores en un entorno de seguridad extremadamente alta, pero esto resultaría en 

Contraseñas

pueden, cuando se construyen e implementan adecuadamente, representar un nivel 

Figura 4.
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método de construcción de contraseña recomendado para crear contraseñas seguras, 

contraseñas.

et al.

por supuesto, anula por completo el propósito de tener una contraseña si alguien 

resumen, usar la misma contraseña en todas partes. Si usamos la misma contraseña 

nuestras redes sociales y en cualquier otro lugar, estamos colocando la seguridad 
de todas nuestras cuentas con cada propietario del sistema donde usamos la misma 

éxito a favor del atacante.

Biometría
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1. universalidad

que algunas personas pueden no tener un dedo índice en su mano 



2. unicidad

grupo dado que son de la misma altura o peso. Podemos seleccionar 

ya sea intencional o no.

3. permanencia

elegimos un factor que puede variar fácilmente, como la altura, el 
peso o la geometría de la mano, eventualmente nos encontraremos 

4. colectabilidad 

de colectar, y esta es una de las razones por las que se usan 

digital.

El rendimiento

6. aceptabilidad

los sistemas que requieren que los usuarios se quiten la ropa, 
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7.  elusión 

midiendo la temperatura de la piel, el pulso, la respuesta pupilar y 
una serie de otros elementos.

más fuerte que, en la actualidad, no se puede copiar fácilmente, como un patrón de 
iris, tales esfuerzos no quedarán fuera del alcance de los atacantes para siempre.
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Fuente: 

el resto de nuestras vidas.

Figura 5. 
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2.3. Resumen

2.4. Cuestionario de estudio

1. 

2. 

3. 

4. 

6. 

7. 

8. 
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9. 

10. 

usuarios discapacitados o lesionados mayor que el promedio, 
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CAPÍTULO III: AUTORIZACIÓN

nuestros recursos. Podemos lograr esto con dos conceptos principales: autorización 

o denegar el acceso a la parte, y el control de acceso nos permite administrar este 
acceso a un nivel muy granular.

sistemas que controlan nuestro acceso a las instalaciones y dentro de ellas dependen 
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capítulo.

Principio de menor privilegio

Cuando estamos determinando qué acceso proporcionaremos a las partes a las 

Una de las formas más comunes en las que encontramos que el principio de menor 
privilegio implementado de manera inadecuada es en los permisos que otorgamos 

Figura 6. Secuencia lógica de autorización. 

Fuente: 
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camino para atacar más profundamente sistema.

nosotros. Esta es una medida de seguridad muy simple que podemos implementar, 

instalaciones mediante el uso de una llave o credencial.

Negar el acceso es lo opuesto diametral de otorgar acceso. Cuando denegamos 
el acceso, estamos impidiendo el acceso de una parte determinada al recurso 
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estar expuestas a entornos propensos a ataques, como vemos con los navegadores 

de acceso en los diferentes niveles de claves que podríamos ver en las cerraduras 

desearíamos revocar cualquier acceso que pudieran tener a plataformas y servicios 

credencial para que ya no puedan ingresar a la instalación y revocar otros accesos 

computadora de alguna manera, puede ser vital poder revocar el acceso a un recurso 

que podríamos usar: listas y capacidades de control de acceso. Cada uno de estos 

conectados nuestros sistemas (Costas, 2014).
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y otro. Podemos otorgar a un usuario individual permisos de lectura, escritura 

que representa el usuario, el segundo el grupo y el tercero otro, como se muestra 
en la Figura 7. 

Figura 7.

Fuente: 
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de los casos.

siglas en Inglés) usa el puerto 143 para administrar el correo electrónico, “Secure 

se origina o se envía a cualquier puerto que nos interese administrar. Al igual que las 

puertos que las aplicaciones usan a diferentes puertos por completo.

aplicaciones en nuestra red de manera funcional.

como el contenido de un paquete individual o una serie de paquetes relacionados. 
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seguridad, los controles de acceso son algo con lo que tratamos a diario.

Para algunos automóviles más nuevos, nuestra clave puede incluso incluir una capa 

en la clave y otras tecnologías de seguridad.

más o menos exposición a los controles de acceso, pero la mayoría de nosotros 

Control de acceso discrecional

El control de acceso discrecional (DAC, por sus siglas en Inglés) es un modelo de 

acceso.

Control de acceso obligatorio

control de acceso en el que el propietario del recurso no puede decidir quién 
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mínimo al principio de este capítulo.

Control de acceso basado en roles

de control de acceso que, similar al MAC, funciona en los controles de acceso 

recurso que pueda potencialmente acceso. Si tenemos un empleado con una función 

estado de pago e información de los clientes, el estado del envío, pedidos anteriores 

aplicaciones a gran escala que están orientadas a ventas o servicio al cliente.

Control de acceso basado en atributos
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Figura 8.

Fuente:

generalmente por razones técnicas y no por razones de seguridad, cuando 

menudo podemos encontrar ABAC implementado en sistemas de infraestructura 
como aquellos en entornos de red o telecomunicaciones.
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El control de acceso para individuos a menudo gira en torno a controlar el movimiento 

aeropuertos, en gran parte orientado en la dirección de los controles de acceso. 
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3.5. Resumen 

y autorización, en ese orden. Implementamos la autorización mediante el uso de 

modelos de control tales como control de acceso discrecional, control de acceso 

no puedan entrar o entrar en áreas donde no están autorizados. Podemos ver 

estacionamiento e instalaciones de alta seguridad en general.

3.6. Cuestionario de estudio

1. Discuta la diferencia entre autorización y control de acceso.

2. 

3. 

4. 

6. 

7. 

8. 
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evitar que los usuarios inicien sesión en sus cuentas después del 

9. 



CAPÍTULO IV: RESPONSABILIDAD Y AUDITORIAS

nos proporciona una serie de capacidades, cuando se implementan adecuadamente, 
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adecuadamente en primer lugar.

monitoreo y el registro en nuestros sistemas y redes, podemos usar esta información 
para mantener una postura de seguridad más alta de lo que podríamos lograr de otra 

ayudarnos a detectar y prevenir intrusiones y ayudarnos a preparar materiales para 

No repudio
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Disuasión

comportamiento en nuestros entornos. Si los que monitoreamos están al tanto de 

reglas, estas personas pueden pensarlo dos veces antes de desviarse de las líneas. 

capítulo. Si no lo aclaramos, nuestro elemento disuasorio perderá la mayor parte de 
su fuerza.

o centros de llamadas.

Detección y prevención de intrusiones
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sistemas en dos categorías principales: sistemas de detección de intrusos (IDS, por 
sus siglas en Inglés) y sistemas de prevención de intrusos (IPS, por sus siglas en 

puede tomar medidas en función de lo que sucede en el entorno. En respuesta a un 

Admisibilidad de registros

estuvo la evidencia en todo momento, cómo pasó exactamente de una persona a 

2016). 

nuestro caso y quizás nos colocarán en el lado perdedor en la corte.

¿Cómo logramos la responsabilidad?

una regla a alguien y pedirle que la cumpla, a menudo tendremos que tomar 
medidas adicionales para asegurarnos de que esto se esté cumpliendo. Podemos 
ver exactamente ese mecanismo en funcionamiento en el mundo de la aplicación 
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4.2. Auditoria

¿Qué auditamos?

el mundo de la seguridad de la información, tendemos a ver el acceso desde los 
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incorrecta.

tomar medidas para asegurarnos de que estamos cumpliendo con las medidas de 

los datos se destruyan de forma segura cuando ya no sean necesarios. Tales datos 

granular.

Inicio sesión

lugar en la mayoría de los equipos de computación, redes y telecomunicaciones, 
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Para reaccionar de inmediato a algo que está sucediendo, necesitaríamos usar una 

sesión, acceso a recursos y tareas que requieren mayores privilegios en la mayoría de 

del sistema los revisen y, por lo general, los usuarios del sistema no los pueden 

Es importante que programemos una revisión periódica de nuestros registros para 
detectar cualquier contenido inusual en su contenido.

Monitoreo 

que pueden indicar la llegada de tales condiciones. El monitoreo es en gran medida 
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todavía estamos reaccionando a las circunstancias actuales para evitar condiciones 
peores que las que vemos en la actualidad (Fernández y Casas, 2017).

a lo que normalmente esperamos, llamado nivel de recorte, nuestro sistema de 

Evaluaciones

los ataques más nuevos o aquellos que los atacantes usan con moderación a menudo 
se les escapan (Vega, 2020). 
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Figura 9. 

Fuente: 

los usuarios u otros sistemas cercanos, explotar fallas de seguridad en aplicaciones 

similares. 

que con cualquier medida de seguridad que podamos implementar, las evaluaciones 

4.3. Resumen
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operan.

de información altamente detallada.

monitoreos en nuestros entornos organizacionales. El monitoreo nos permite tomar 

4.4. Cuestionario de estudio

1. 

2. 

3. 

4. 
entorno.

6. 
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7. 

8. 

9. 

10. 
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CAPÍTULO V: SEGURIDAD FÍSICA

que realizan.

forma permanente. 

la mayoría de las cuales en realidad giran en torno a mantener a las personas 

datos y equipos como conceptos separados en este capítulo, en realidad están 

las demás.
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se dividen en algunas categorías principales, como se enumeran aquí y se muestran 
en la Figura 10:

Figura 10. 

Fuente: 

mayoría de las situaciones.

Figura 11.

Fuente: 
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Disuasivos

anteriormente en esta sección, varios que se superponen con las otras categorías. 

que pretenden indicar que otros controles pueden estar en su lugar.
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Además, podemos escalar tales guardias desde el guardia de seguridad desarmado 

implementaciones que involucran seguridad, el principio de defensa en profundidad, 

son casi omnipresentes para asegurar varias instalaciones contra la entrada no 
autorizada, incluidas empresas, residencias y otros lugares. Además de las cerraduras, 

medida que pueda disuadir a un delincuente de ingresar sin autorización.

indican la presencia de los sistemas de alarma. Siguiendo los principios de defensa 

estaremos.

cerraduras de alta seguridad, sistemas de alarma y guardias armados. Del mismo 
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sistema de alarma.

nuestras instalaciones, equipos y datos permanezcan en condiciones funcionales, 

podemos restaurar nuestros datos de las copias de seguridad, podemos construir 

pero reemplazar a personas con experiencia más allá de la una o dos a la vez que 

el caso de líquidos, gases o toxinas, la ausencia, presencia o proporciones incorrectas 

Del mismo modo la falta de un gas como el oxígeno, o demasiado, puede ser 
mortal para las personas muy rápidamente. Aunque podemos ver muy claramente 

et al., 2017).

Cualquier variedad de organismos vivos puede ser peligrosa para las personas, desde 
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una descarga eléctrica, o pueden ser a largo plazo, en el caso de exposición a la 
radiación.

del mundo. Podríamos encontrar ataques de ingeniería social, en un esfuerzo por 

La seguridad

Como mencionamos al principio del capítulo, la seguridad de las personas es la 

priorizarse por encima de guardar equipos o datos, incluso cuando tales acciones 
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en el centro de datos y potencialmente datos que no podríamos reemplazar. Esta 

Del mismo modo, si estamos en una instalación donde se está produciendo una 

seguridad del equipo.

5.3. Protegiendo datos

En segundo lugar solo a la seguridad de nuestro personal está la seguridad de 
nuestros datos. Uno de nuestros principales medios para proteger los datos es el uso 
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se almacenan los datos y no los exponemos a descargas eléctricas, generalmente 

Un factor adicional que puede causar preocupación cuando se trata de medios de 

encontrar unidades lectoras de disquetes.

Disponibilidad

de nuestros datos a menudo depende de que tanto nuestro equipo como nuestras 

anteriormente, y los medios en los que se almacenan nuestros datos están en 
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experimentando una interrupción, ya sea que esté relacionada con la red, la energía, 

Datos residuales

Cuando consideramos la idea de mantener los datos seguros, no solo necesitamos 

que no pasemos por alto la necesidad de triturar una pila de papel que contenga 

electrónicos pueden no presentarse tan claramente a todos los que puedan estar 

desgracia, este no es siempre el caso.

los que podemos encontrar datos almacenados. Aunque puede que no parezcan 
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del medio de almacenamiento y, como tal, podemos estar exponiendo datos que 

Copias de seguridad

acceso a los datos.

arreglos redundantes de discos económicos (RAID, por sus siglas en Inglés) en una 

seguridad, dependiendo del contexto. Una instalación militar puede tener el nivel 

el perímetro de la propiedad en la que se encuentran varias instalaciones. Algunas 
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mecánicas o electrónicas con credenciales de acceso, en las puertas que ingresan 

el caso de que existan salas de computadoras o centros de datos, el acceso a ellos 

5.5. Resumen

aquellos que podrían violar nuestra seguridad, las medidas de detección nos alertan 
o nos permiten detectar cuándo tenemos una intrusión potencial, y los controles 

podemos dar cuando nos enfrentamos a una situación en la que podrían verse 
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cuando ya no deseamos conservarlos. Uno de nuestros principales métodos para 

de RAID para proteger contra fallas de los medios de almacenamiento, copias de 

Centro de Datos externo.

nuestra lista de prioridades, sigue siendo una tarea vital. Cuando seleccionamos 

dentro de nuestras instalaciones. Tenemos que proteger nuestro equipo no solo de 

5.6. Cuestionario de estudio

1. Mencione las tres preocupaciones principales para la seguridad 

2. 

3. 

4. 

6. 
disuasivo.

7. 
amenaza para nuestro equipo.
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8. 

9. 

10. 



78

Seguridad de la información



79

CAPÍTULO VI: SEGURIDAD EN LA RED
En el mundo de la seguridad de la red, podemos enfrentarnos a una serie de amenazas 

casos, y potencialmente devastadoras para las empresas.

red contra la variedad de amenazas que podríamos enfrentar. Podemos agregar 
seguridad en forma de diseño de red al diseñar nuestras redes de una manera 

(seguridad perimetral) y dentro de nuestras redes para aumentar nuestro nivel de 

Inglés).

que tenemos para protegernos de la variedad de amenazas de red que podríamos 

red o los ataques lleguen a partes de la red a las que preferiríamos evitar el acceso, 
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dentro y fuera de nuestras redes. El concepto y las primeras implementaciones de 

de los noventa, estos equipos generalmente se colocan en una red donde vemos 

un aeropuerto y una red para el uso de las computadoras del departamento de 
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todo lo demás.

Figura 12.

Fuente: 

Filtrado de paquetes

individualmente y realiza una determinación general, en función de las direcciones 

y no en concierto con el resto de los paquetes que comprenden el contenido del 

Inspección de paquetes con estado
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no deseado, los cortafuegos de inspección profunda de paquetes pueden volver a 

Servidores proxy

una inspección posterior, y sirven para proporcionar una capa de seguridad para los 



83

Capítulo  VI: Seguridad en la red

Zonas desmilitarizadas

Una zona desmilitarizada (DMZ, por sus siglas en Inglés), es generalmente una 

diseño de redes”, a menudo podemos aumentar el nivel de seguridad en nuestras 

estar expuestos a redes externas como Internet para funcionar, como servidores 

Figura 13. Esquema de una DMZ.

Fuente:
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adelante en otro capítulo.

de datos que el NIDS necesita inspeccionar. Como los NIDS necesitan examinar 

et al., 
2016).

Métodos para detección de intrusiones

et al. 
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más lentamente y causar un retraso en la detección.

Datos interceptados

de una red es que los datos sean interceptados por alguien que pueda usarlos 

accidentalmente los datos a un atacante es muy alta.
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usamos aplicaciones o protocolos que no cifran lo que se envía a través de la red, 

en este capítulo.

Exposición inalámbrica

cuando consideramos los lugares donde nuestros datos podrían estar expuestos. El 

conexiones en la siguiente sección.

Redes privadas virtuales

El uso de redes privadas virtuales (VPN, por sus siglas en Inglés) pueden 

entre dos puntos. Esto generalmente se logra mediante el uso de una aplicación de 
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los límites de nuestra red. 

Internet (ISP, por sus siglas en Inglés) o ser rastreados por otros en la misma red, para 
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podríamos encontrar que una persona ingeniosa decidió traer un punto de acceso 

implementado.

punto de acceso una ruta fácil directamente a nuestra red, evitando cualquier 

capítulo.

Protocolos seguros

Una de las formas más simples y fáciles de proteger nuestros datos es usar protocolos 
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variedad de otras situaciones, como cuando se conecta a un escritorio remoto, se 

6.5. Herramientas de seguridad de red

que penetran en nuestras redes, y esta es una de las principales razones por las que 
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puntos de acceso no autorizados, no se instalen en nuestra red, podríamos estar 

tan completo como Kismet.

Escáneres

Uno de los escáneres de puertos más famosos que podríamos querer usar es una 

Nmap generalmente se conoce como un escáner de puertos, en realidad es más que 

encuentran en nuestro entorno. Analizaremos algunos de los usos de los escáneres 
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WinDump.

evaluaciones de seguridad.
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Fuente: 

Honeypots

que es una trampa.

Figura 14
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et al., 2017).

por sus siglas en Inglés) especialmente diseñados para evadir algunas de las medidas 

idea de las reglas con las que están operando.

Seguridad de red en el mundo real

empresas y en las organizaciones, podemos ver esfuerzos concertados para 

empresas centradas en la red, como Amazon o Salesforce, la gran mayoría de sus 
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negocios se realiza directamente a través de Internet. Si no tuvieran medidas de 

negocios fracasarían rápidamente.

podemos ver el uso de protocolos seguros cuando aquellos que están fuera de los 

instantánea, entre otros.

la seguridad en todas estas formas y que estas categorías se superpongan en gran 
medida.

6.6. Resumen

estén segmentadas correctamente, que tengamos los puntos de estrangulamiento 

de seguridad como cortafuegos e IDS para protegernos tanto dentro como fuera de 
nuestras redes.
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seguros como Una medida de seguridad general.

y alertarnos de su presencia.

6.7. Cuestionario de estudio

1. 

2. Explique el concepto de segmentación.

3. 

4. 

6. 

7. 
los sistemas de detección de intrusiones.

8. 

9. 

10. 
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CAPÍTULO VII: SEGURIDAD DEL SISTEMA OPERATIVO

podría llegar a nosotros.

(Costas, 2014).
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seguridad, la disminuye.

ataque: 

 ��

 ��

 ��

 ��Aplicando el principio de menor privilegio.

 ��

 ��

entre otros. Realmente no tenemos ninguna razón para instalar nada más si el 
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Eliminar todos los servicios no esenciales

recursos de los que depende para funcionar.

Nmap para tales tareas.

Nmap: nmap dirección_IP, veremos resultados similares a los que se muestran en 
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Figura 15. Resultado de escaneo Nmap. 

Figura 15. Resultado de escaneo Nmap. 

Fuente: 

En este caso, podemos señalar inmediatamente varios servicios comunes que se 

Alterar cuentas predeterminadas

En algunos casos, las cuentas predeterminadas pueden venir equipadas con permisos 
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cuentas de invitados, las cuentas de soporte y otras de naturaleza similar, a menudo 

sin importar su estado.

Aplicar el principio de menor privilegio

y aquellas que no.
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comunes en los privilegios otorgados a las cuentas de usuario entre los dos sistemas 

que podemos implementar, y es fácil de implementar.

Realizar actualizaciones

conocidos.
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sistema antes de conectarlo a una red.

poder mantener un registro preciso y completo de lo importante procesos y 

los usuarios que inician y cierran sesión en el sistema, o que no inician sesión, los 
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es una parte vital del proceso. Si recopilamos registros pero nunca los revisamos, es 

inteligencia y realizar una serie de otros ataques.

para examinar es el conocido Emotet, diseñado para registrar datos personales y 

una vez al día y pueden actualizarse con mayor frecuencia si eso fuera necesario.



residen en nuestras redes.

Detección de intrusiones en el host
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monitoreo y administración centralizados.

esto podría no ser un enfoque completo.

pero tocaremos algunos de los aspectos más destacados.

Escáneres
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de seguridad.

7.2. Resumen

todos los servicios no esenciales, alterar las cuentas predeterminadas en el sistema, 

manera apropiada y registro y auditoría de conductos.

que nos llegan a través de la red.

7.3. Cuestionario de estudio

1. 

2. 

3. 
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4. 

6. 

7. 
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