Introduccion a la
seguridad de la
informacion

Silvia Garre Gui

uocC

] [
= '




© FUOC » PID_00177809 Introduccién a la seguridad de la informacién

Ninguna parte de esta publicacion, incluido el disefio general y la cubierta, puede ser copiada,
reproducida, almacenada o transmitida de ninguna forma, ni por ningtin medio, sea éste eléctrico,
quimico, mecdnico, optico, grabacion, fotocopia, o cualquier otro, sin la previa autorizacion escrita
de los titulares del copyright.



© FUOC » PID_00177809 Introduccién a la seguridad de la informacién

Indice
INEEOAUCCION. ..ottt S
ODJEtIVOS.....coiiiiiiiii 6
1. Qué es seguridad de la informacion...............cccecvveienennnnccenenn. 7
2. Dimensiones de la seguridad de la informacion...................... 8
3. Gestion de la seguridad de la informacion................ccccceeuenee. 10
3.1. Modelos de GeSHION ......ceereveeereieeiiiieeriiee et 11
3.1.1. Gestion interna de la seguridad .........ccceeveeeiieeinieennnne 11
3.1.2. Gestion externalizada de la seguridad ..........cccecveenneen. 11
3.1.3.  Modelo MiXtO ...ooccviiiiiiiiiiiiiiiiiceeeee e, 12
3.2. Punto de partida .....ccccoeeeeiiiii e 12
3.3. Medidas de ProteCCion ..........ccceeeveeierieiiieieeraiieeee e e 13
3.4. Tipos de controles de seguridad ........cccceeevueeeiriiieeeeeniieieeenenene 13
4. Normativa legal en Espafia.............c.cccccoeiiiiiiiniiniiininiieeceeee 16
5. Estandares de seguridad de la informacion.............c....c.ccceee.. 17
6. Estado de la seguridad..................cccoeiiiiiiiiiniiiiiiieeeeee 22

7. Profesionales de la seguridad de la informacion...................... 23






© FUOC « PID_00177809 5 Introduccion a la seguridad de la informacién

Introduccion

El concepto de seguridad es muy antiguo, pues desde tiempos inmemoriales
los humanos han hecho esfuerzos y tomado medidas para proteger aquello

que consideraban que era suyo o que tenia un valor que debia ser preservado.

En la sociedad actual uno de los principales bienes a proteger, aquel que repre-
senta un mayor valor para los negocios, es la informacion, y de ahi la necesi-
dad de protegerla, ya que el mundo esté cada vez mds conectado, y los ataques

a las infraestructuras, redes y sistemas son cada vez mas sofisticados.

A lo largo de este moédulo se sentaran los conceptos y pilares basicos sobre los
que se asienta la gestion de la seguridad de la informacion, se revisaran breve-
mente diferentes aproximaciones de modelos de gestion, se presentara el mar-
co normativo en torno a la seguridad de la informacion y, finalmente, se ha-
blaré de algunos estandares internacionalmente reconocidos en esta materia.
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Objetivos

Los objetivos que persigue el presente médulo son los siguientes:

1. Entender qué se entiende por seguridad de la informacion, y su diferencia
respecto del concepto de seguridad informatica.

2. Conocer los pilares sobre los cuales se asienta la seguridad de la informa-
cién: confidencialidad, integridad, disponibilidad y otros, asi como los di-
ferentes tipos de medidas de seguridad.

3. Presentar brevemente diferentes modelos de gestién adoptados hoy en dia

por las organizaciones.

4. Dar a conocer la principal legislacion espafiola con implicacién en seguri-

dad de la informacién.

5. Describir someramente los principales estindares de reconocimiento in-

ternacional, que hablan sobre seguridad de la informacion.
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1. Qué es seguridad de la informacion

Como se decia en la introduccién de este mddulo, la informacién es hoy en
dia uno de los principales activos, si no el principal, de muchas compariias.
La necesidad de proteger uno de los activos de mayor valor para la comparfiia
ha llevado a que muchas organizaciones hayan dedicado un sinfin de recursos
a este fin.

El tipo de tareas llevadas a cabo en este sentido y de medidas de seguridad
implantadas han variado mucho en el tiempo. La digitalizacién de la infor-
macioén, Internet y la evolucion de las nuevas tecnologias han devenido las
introductoras de grandes cambios, debido a la aparicién de nuevas amenazas

jamas antes imaginadas.

A esto hay que afiadir los nuevos modelos de gestiéon que se van imponiendo
y que estas nuevas tecnologias estdn propiciando, al pasar de gestionarlo todo
absolutamente de forma interna en la organizaciéon en un extremo, a contratar

servicios en la nube (cloud computing) en el extremo opuesto.

Es importante no confundir el término seguridad de la informacion, con el tér-
mino seguridad informadtica, puesto que si bien el primero engloba al segundo,
no son sinénimos. La seguridad informaética se ocupa tnicamente de la segu-
ridad de los sistemas de informacion y, por tanto, queda circunscrita al ambi-
to de la informacién automatizada, siendo por ello un término mucho maés
restrictivo que el de seguridad de la informacion, que se ocupa de la informa-
cién en todas sus formas (oral, escrita, impresa, electrOnica, 6ptica, electro-
magneética...) y en cualquier momento de su ciclo de vida (creacion o captu-
ra, mantenimiento, distribucién y uso, y almacenamiento, archivo y destruc-
cién), para protegerla de cualquier amenaza que pudiera suponer pérdida o

disminucién del valor de la misma.

De todo ello se deduce que la seguridad de la informacién es una cuestién que
afecta a toda la compaiiia, ya que toda la organizacion trabaja con informacién
y que, por tanto, requiere de una gestion coordinada y transversal, lo cual
comporta planificacién y gestion, y no puede ser improvisado, sino que debe
ser considerado como un proceso mas de la compafiia que interactia con el

resto de los procesos del negocio.
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2. Dimensiones de la seguridad de la informacion

Tradicionalmente, hablar de seguridad de la informacién era referirse a los tres
pilares basicos:

¢ Confidencialidad: s6lo las personas autorizadas tienen acceso a la infor-
macion sensible y/o privada.

¢ Integridad: la informacion y sus métodos de procesamiento son exactos

y completos, y no pueden ser manipulados sin autorizacion.

e Disponibilidad: los usuarios autorizados pueden acceder a la informacion
cuando lo necesitan.

No obstante, en los Gltimos tiempos se consideran también otras dimensiones

de la seguridad, contempladas por la propia legislacién vigente:

e Autenticidad y no repudio: existe garantia de la identidad de los usuarios
0 procesos que tratan la informacion, y de la autoria de una determinada

accion.

e Trazabilidad: es posible reproducir un histérico o secuencia de acciones
sobre un determinado proceso y determinar quién ha sido el autor de cada
accion.

Seguridad de la informacion

Integridad
Disponibilidad
Autenticidad
Trazabilidad
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Los pilares de la seguridad de la informacién.

Finalmente, puede ser también ttil, al trabajar en seguridad de la informacion,
tener en consideracion la privacidad, que garantiza que sélo las personas au-
torizadas tienen acceso a informacion de caracter personal. Es importante no-
tar que confidencialidad y privacidad, aunque estan muy relacionadas, no son

sinénimos, ya que la privacidad se refiere tnicamente a datos de caracter per-
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sonal que pueden o no ser publicos, mientras que la confidencialidad se refiere a
informacion, personal o no, que la compaifiia, por el motivo que fuere, quiere
proteger de ser difundida abiertamente.

Todas las dimensiones de seguridad son relevantes y deben ser tenidas en con-
sideracién por igual, aunque dependiendo del tipo de informacién que se esté
tratando, tendra mayor importancia una u otra.

Ejemplo

Si el objetivo es proteger la informacién de néminas de una compaiiia, la confidenciali-
dad e integridad serdn las dimensiones mas relevantes.

Si por el contrario el objetivo es proteger una pagina de comercio en linea, posiblemente
sean mas importantes la integridad y la disponibilidad.

Si el objetivo es proteger una pagina a través de la cual los ciudadanos realizan tramites
electrénicos con la Administracion, disponibilidad, integridad y trazabilidad pasaran por
delante.

Y si el objetivo es proteger un sistema de comunicacién a los ciudadanos para emergencias
de caracter nacional, la disponibilidad serd primordial.
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3. Gestion de la seguridad de la informacion

La seguridad de la informacién es, por tanto, un proceso de la compaiiia que
debe ser gestionado y que requiere dedicaciéon de recursos personales y eco-
noémicos, siendo indispensable una buena definicién de la organizacién de la
seguridad de la informacién y una buena asignacién de funciones, para que
ésta sea realmente eficiente y quede incorporada al dia a dia de la compaiiia.

La gestion de la seguridad de la informacion comporta un gran ntmero de
actividades, que en este punto enunciamos, y que se iran tratando a lo largo
del curso. El siguiente esquema presenta de una forma sencilla las distintas
actividades que hay que abordar en materia de seguridad de la informacion y
que, como se puede observar, pueden ser de tipo organizativo o técnico y, en

ocasiones, también juridico.

Dependiendo del estado de madurez de la organizacién en cuanto al desplie-
gue de la seguridad de la informacién, serd necesario priorizar las actividades
de una u otra forma, pero a la larga, la gestion de la seguridad requeriré de la
dedicacion de esfuerzos por parte de la organizacién a cada una de las activi-

dades plasmadas a continuacién:

Analisis y gestion de riesgos de seguridad de la informacién

Cuadro
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3.1. Modelos de gestion

Existen diferentes modelos de gestion de la seguridad de la informacion, todos
ellos vélidos. Cada organizacidon debera analizar cual de dichos modelos se
adapta mejor a su idiosincrasia y caracteristicas.

3.1.1. Gestion interna de la seguridad

La seguridad es gestionada integramente por personal propio, lo cual requiere
de la contratacién de personal especializado.

Este modelo debe tener un responsable de seguridad de la informacién, a quien
un equipo de trabajo, cuyo tamafio variara con la tipologia de la compaiiia,
dé soporte.

Como puntos fuertes cabe destacar el conocimiento del negocio y la implica-
cion del personal. Como puntos débiles, el coste de contratacion y la falta de
flexibilidad en el dimensionamiento de los equipos.

3.1.2. Gestion externalizada de la seguridad

La compariia subcontrata una empresa externa para gestionar integra o par-
cialmente su seguridad. El personal externo puede estar ubicado internamente

o realizar una gestién en remoto segan las actividades subcontratadas.

Como punto fuerte cabe destacar la alta especializacion, puesto que se trata de
personal altamente cualificado y con experiencia, que aporta el valor de estar
trabajando con otros clientes. Como punto débil, la falta de conocimiento del
negocio y la posible desconfianza del personal interno.

Este modelo requiere establecer un buen contrato, en el que queden claramen-
te definidas las responsabilidades de una y otra parte, asi como los acuerdos
de nivel de servicio (ANS).

Las empresas que ofrecen servicios de gestion de seguridad de la informacién
en remoto suelen recibir el nombre de SOC o security operations center. Un SOC
se caracteriza por disponer de:

e Avanzadas herramientas de gestion y monitorizacion de la seguridad de
los sistemas de informacion.

e Avanzadas herramientas de deteccion de incidentes de seguridad desde un
punto centralizado.

e Personal altamente especializado y conocedor de los tltimos avances de

la tecnologia.
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Habitualmente, el SOC opera monitorizando la seguridad de sus clientes 24 x
7 (24 horas, 7 dias a la semana).

Las actividades mas tipicas de un SOC son la proteccién contra intrusiones y
ataques externos, prestando habitualmente servicios de: analisis de actividad
de cortafuegos, IDS, IPS, antivirus y en general c6digo malicioso, asi como
la deteccién de vulnerabilidades, aunque puede ofrecer también servicios de
configuraciéon segura del hardware y del software, monitorizaciéon de la dis-
ponibilidad de sistemas, auditorias de seguridad, pruebas de penetracion, asis-
tencia técnica, etc. Ademas, acostumbra a tener capacidad de reaccién para
contener los incidentes. Obviamente, un SOC dispone de procedimientos de
actuacion claramente definidos y estandarizados, destacando entre otros el de
escalado de incidentes al cliente.

3.1.3. Modelo mixto

Existe una organizacion interna en seguridad de la informacion, que se apoya

en un equipo de personal especializado externo.

Este modelo retne los puntos fuertes de los modelos anteriores y elimina los

puntos débiles.

Es habitual que el personal interno desarrolle aquellas tareas mas organizati-
vas y menos técnicas, quedando la parte mas técnica en manos de personal

externo experto.

3.2. Punto de partida

Sea cual fuere el modelo de gestidn escogido por la compaifiia, el proceso de
implantacion de la seguridad de la informacién no puede ponerse en marcha
sin antes trabajar sobre los cuatro puntos siguientes:

¢ Conocimiento del negocio. La seguridad de la informacién debe estar al
servicio del negocio, por lo cual, es imprescindible conocer la actividad
del negocio y sus objetivos, con el fin de aplicar una seguridad que soporte
dichos objetivos de manera eficiente y proporcional a los riesgos a mitigar.
Por lo tanto, es necesario entender cuales son los procesos de negocio que
se llevan a cabo, identificando los mas criticos, lo que permitira priorizar

acciones.

e Andlisis de la situacion de partida. Antes de empezar a aplicar medidas
de seguridad, es importante efectuar un andlisis de la situacién de partida,
con el fin de conocer el estado de la seguridad y su nivel de eficiencia,
tanto a nivel técnico como a nivel organizativo. Ello permitird identificar
la distancia entre la situacién de partida y la situaciéon deseada y definir

un plan para aproximarlas.
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e Analisis de riesgos. Mas adelante se estudiard en detalle en qué consiste el
andlisis de riesgos, que es uno de los fundamentos para una buena gestion
de la seguridad, pero tal y como su nombre indica, el analisis de riesgos
analiza cudles son los riesgos a los que el negocio esta expuesto, a partir
de la valoracion de cudl seria el impacto para el negocio en caso de mate-

rializacién de una amenaza.

Ejemplo

Supongamos una empresa de produccién de maquinaria on-demand, para la cual, man-
tener operativa la linea de produccién 24 x 7 es imprescindible para cumplir con los
acuerdos de nivel de servicio establecidos con sus clientes. En este caso, la disponibilidad
es la dimensién més critica del proceso y sera necesario analizar de forma prioritaria qué
posibles amenazas contra la disponibilidad podrian materializarse produciendo interrup-
ciones en la produccién.

Existen amplios catdlogos de amenazas; algunos ejemplos de amenazas a la disponibili-
dad serian: inundacién/incendio, corte del suministro eléctrico, baja de personal clave,
caida del sistema informético de control de la produccion, etc.

El riesgo serd mayor, a mayor probabilidad de ocurrencia de la amenaza por un lado, y
a mayor impacto sobre el negocio por el otro.

El conocimiento del riesgo al que la compaiiia estd expuesta, o dicho de otro modo, la
capacidad para trabajar en un entorno de riesgos gestionados, mejora la toma de decisio-
nes en materia de seguridad de la informacién vy facilita la priorizacién de acciones.

e Cumplimiento legal. Es indispensable conocer cual es la legislacion que
es de aplicacién a la compariia (internacional, nacional, auton6mica, sec-
torial...), ya que esta legislacion puede exigir la aplicacion de ciertas me-
didas de seguridad que deberan ser incorporadas obligatoriamente al pro-
ceso de gestion del riesgo.

3.3. Medidas de proteccion

Una vez que la organizacién conoce cuales son los riesgos a los que esta ex-
puesta y determina cudl es el nivel de riesgo maximo que esta dispuesta a asu-
mir, se debe proceder a seleccionar las medidas de seguridad a implantar, tam-
bién denominadas controles o salvaguardas. Obviamente, en este proceso de-
beré regir el principio de proporcionalidad, puesto que el coste de aplicacion
de una medida no debe nunca exceder el coste derivado de la materializacion

de una amenaza.

3.4. Tipos de controles de seguridad

1) Segan la naturaleza del control: técnicos y organizativos

Son medidas de seguridad técnicas, por ejemplo, un antivirus, un cortafuegos,

la configuracién de un sistema, un sistema de alimentacién ininterrumpida,

el cifrado de las comunicaciones.

Control o salvaguarda

Préctica, procedimiento o me-
canismo que reduce el nivel de
riesgo.
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Son medidas de seguridad organizativas, por ejemplo, la elaboracién de politi-
cas, normas y procedimientos, la definiciéon de funciones de seguridad, la ela-
boracion del plan de continuidad de negocio, la formacién y concienciacion.

2) Segun si los controles actiian sobre la reduccion de la probabilidad o
reduccién del impacto

Si, como hemos visto, el riesgo es una combinacién de probabilidad de mate-
rializaciéon de una amenaza e impacto sobre el negocio, podremos diferenciar
dos tipos de controles: aquellos que reducen la probabilidad de ocurrencia de
una amenaza, y aquellos que reducen el impacto sobre el negocio en caso de
materializacion de la misma.

Ejemplo

Un sistema de alimentacion ininterrumpida reduce el impacto en caso de que se produz-
ca un corte de suministro eléctrico, ya que en caso de producirse el incidente, lo que
hace es mantener los sistemas criticos en marcha durante el tiempo suficiente como para
conseguir un cierre ordenado. No evita la indisponibilidad del sistema, pero reduce las
consecuencias que podria provocar un corte repentino.

De otro modo, un sistema de detecciéon de incendios reducira la probabilidad de que

un incendio llegue a producirse, actuando sobre la probabilidad de materializacién de la
amenaza, gracias a una deteccién temprana.

3) Segin su finalidad

Dependiendo del momento del ciclo de vida de un incidente en el que el
control actiie, podemos diferenciar controles:

e DPreventivos: actian para que el riesgo no se materialice, reduciendo la

probabilidad de ocurrencia de la amenaza.

Ejemplo

Los cortafuegos, ya que son una medida para prevenir la posible intrusién de un hacker.

e De deteccion. Detectan el incidente que se ha producido para poder reac-

cionar con la mayor celeridad posible.

Ejemplo

El IDS (sistema de deteccion de intrusiones o intrusion detection system). Este control no
reduce el riesgo de acceso sin autorizacién a los sistemas de la organizacién, sino que
hace saltar una alarma en caso de que suceda.

¢ Correctivos. Permiten reducir el dafio y/o la recuperacion de la situacion

normal una vez se ha producido el incidente.

Ejemplos

e Sistema de extincion de incendios y sistema de alimentacién ininterrumpida.
Reduce el dafio que se provocard.

e Copias de seguridad. Permiten volver a la situacién anterior al incidente, recuperan-
do la informacién en el estado en que se encontraba.



© FUOC « PID_00177809 15

Introduccion a la seguridad de la informacién

Monitorizaciéon

De monitorizacién. Permiten recoger evidencias y realizar un seguimien-
to para poder analizar anomalias, tendencias, conductas poco habituales
o incidentes detectados.

Ejemplo

El sistema de gestién de trazas. En caso de un incidente de seguridad, se podré analizar
la causa que lo provocd, asi como los pasos que se llevaron a cabo para su resolucién,
permitiendo introducir los cambios necesarios para evitar que vuelva a suceder.

Riesgo
Prevencion
>
Incidente
Deteccion
>
Dafios
Correccioén
>
Recuperacién
v v

Tipos de controles de seguridad de la informacién.

Aunque la mayoria de los controles tienen una finalidad bésica, hay controles

que pueden cubrir més de una finalidad.

Ejemplo

La implantacién de una metodologia de desarrollo de software podria considerarse pro-
bablemente como un control tanto preventivo, como de deteccién. Una metodologia de
este tipo debe incluir la seguridad de la informacién en todas sus fases: desde la toma
de requerimientos, pasando por el desarrollo del c6digo fuente para evitar determinadas
vulnerabilidades tipicas y acabando por la fase de pruebas. Un software nuevo no testea-
do para comprobar que se han cubierto todos los requerimientos de seguridad estableci-
dos al inicio no debiera pasar nunca a produccién. Ahi reside el caracter preventivo de
la metodologia, puesto que permite detectar deficiencias o vulnerabilidades antes de que
éstas puedan ser explotadas. Por otro lado, un buen software se desarrollara con determi-
nados controles y avisos 0 mensajes que pueden dar pistas de un mal funcionamiento o
un mal uso. En este sentido podria considerarse una medida de deteccién.
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4. Normativa legal en Espaiia

En realidad, la aplicacién de medidas de seguridad es una cuestién opcional en
una compafiia, salvo en el caso de que exista una norma legal que establezca
su obligatoriedad.

Es por tanto indispensable conocer cual es la normativa legal de aplicaciéon a la
actividad desarrollada por la compaiiia, ya sea a nivel internacional, europeo,
nacional, autonémico o local, y también a nivel sectorial (por ejemplo, existe

legislacion especifica del sector sanitario, medioambiental...).

Se presentan a continuacion algunas de las normas legales con mayor afecta-
cion general sobre la seguridad de la informacion en Espafia. Cualquier profe-
sional dedicado a la seguridad de la informacion debiera tener nociones sobre
su contenido y haber leido como minimo la exposicién de motivos inicial.

Todas ellas son consultables en el Boletin Oficial del Estado:

e Ley Orgénica 15/1999, de 13 de diciembre, de Protecciéon de Datos de Ca-

racter Personal, habitualmente conocida como LOPD.

e Real Decreto 1720/2007, de 21 de diciembre, por el cual se aprueba el Re-
glamento de desarrollo de la LOPD. Es en este real decreto donde se reco-
gen las medidas de seguridad que hay que aplicar a sistemas de informa-
cion automatizados y no automatizados (papel).

e Ley 11/2007, de 22 de junio, de Acceso Electrénico de los Ciudadanos a
los Servicios Pablicos, habitualmente conocida por LAECSP, de aplicacién
a la Administracion publica.

e Real Decreto 3/2010, de 8 de enero, por el cual se regula el Esquema Nacio-
nal de Seguridad en el &mbito de la Administracion electrénica, habitual-
mente conocido como ENS. Este real decreto es tinicamente de aplicacion
a la Administracion publica.

e Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacion
y de comercio electronico, habitualmente conocida por LSSI.

e Ley 50/2003, de 19 de diciembre, de Firma Electronica.

e Ley 25/2007, de 18 de octubre, de Conservaciéon de Datos Relativos a las

Comunicaciones y a las Redes Publicas de Comunicaciones.
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5. Estandares de seguridad de la informacion

Existen estindares de seguridad de la informacién con reconocimiento a ni-
vel internacional, aplicables a cualquier tipo de organizacién, independiente-
mente de su actividad o tamafio. Dichos estandares o normas son muy bue-
nas guias de referencia u hojas de ruta para la gestion de la seguridad de la

informacién.

Se exponen a continuacion algunos de ellos. Normalmente no son normas
gratuitas y, una vez adquiridas, la autorizacion de uso esta restringida exclusi-
vamente a la organizacién que la ha adquirido:

1) Normas de la familia ISO27000. En el siguiente capitulo se hace una breve
descripcién de las diferentes normas de esta familia, pero cabe destacar:

e ISO 27002: Cédigo de buenas précticas.
e ISO 27001: Especificacién de requisitos de sistemas de gestion de seguridad

de la informacion. Es la norma certificable.

2) Normas relativas a la continuidad del negocio: norma britanica
BS25999.

e BS25999-1 Codigo de buenas practicas.

e BS25999-2 Especificacion de requisitos de un sistema de gestion de la con-
tinuidad de negocio (SGCN), basado en el c6digo de buenas practicas re-
cogidas en la parte 1 de la norma. Es la norma certificable.

3) Normas relativas a la continuidad de servicios TI: BS25777.

e BS 25777-1 Codigo de buenas practicas sobre como abordar la gestion de
la continuidad de servicios de tecnologias de la informaci6én en una orga-
nizacion.

e BS25777-2 Requisitos para establecer, implementar, operar, supervisar, re-
visar, probar, mantener y mejorar un sistema de gestion de la continuidad
de los servicios de tecnologias de la informaciéon y comunicaciéon (TIC).
Es la norma certificable.

4) CoblIT (control objectives for information and related technology). CobIT
es un marco de trabajo o modelo de sistema de control interno para el go-
bierno de las TI que se ha convertido a nivel internacional en un estandar de
facto. Aporta un marco de referencia que cada organizaciéon ha de adecuar a

la realidad de su negocio para establecer:

e ;Coémo consigue la organizacion la informacién que necesita?
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e /Coémo garantiza la contribucion de TI la consecucion de los objetivos de
la empresa?

e /CoOmo se gestionan los riesgos técnicos?

e /Coémo se protegen los recursos criticos?

e /Coémo controla la organizaciéon y como mide las TIC?

CoblT define 5 areas de trabajo clave:

e Alineacion estratégica

e Entrega de valor

e Administracién de riesgos
e Administracion de recursos

¢ Medicion del desempefio

Areas de CobIT.

5) ITIL. El acronimo derivado del inglés information technology infrastructure
library es un marco de trabajo para la gestion y provision de servicios de tec-
nologias de la informacion. Es un conjunto de buenas practicas para la plani-
ficacién, provision y soporte de los servicios TI de la compariia.

La version actual de ITIL es la v.3., que basdndose en el ciclo de vida de un

servicio trabaja sobre cinco ejes basicos:

e Estrategia del servicio

e Disefio del servicio

e Transicién del servicio

e Operacion del servicio

e Mejora continua del servicio

La version anterior ITIL v.2. trabajaba sobre dos ejes primordiales:

e Provision de servicios: gestion del nivel de servicio, gestioén financiera de
los servicios TI, gestion de la capacidad, gestion de la continuidad del ser-
vicio, gestioén de la disponibilidad.

e Soporte del servicio: gestion de lanzamientos, gestién de cambios, gestion
de configuraciones, gestion de problemas, gestién de incidencias.

Que se complementaban con buenas practicas sobre:

e Gestion de la infraestructura de TI
e Gestion de la seguridad

e Perspectiva de negocio

e Gestion de aplicaciones

e Gestion de activos de software
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Obviamente, ésta no es una norma especifica de seguridad de la informacion,
pero es bueno conocerla en caso de que nuestra organizacion la haya adopta-
do, ya que complementa al proceso de gestion de la seguridad de la informa-
cion en muchos aspectos.

6) Capability maturity model (CMM) y SSE - CMM. El CMMI es un marco de
trabajo para la mejora de procesos, que proporciona a las organizaciones los
elementos esenciales para desarrollar procesos eficientes y de calidad. Puede
utilizarse para realizar la mejora de procesos en un proyecto, divisién o en toda
una organizacién. Ayuda a integrar funciones de la organizacién tradicional-
mente aisladas, establecer los objetivos de mejora de un proceso, y proporcio-

na un punto de referencia para comparar procesos.

Es aplicable en el desarrollo de productos y servicios, en el montaje, gestion y

provision de servicios, asi como en la adquisiciéon de productos y servicios.

7) SSE-CMM o Modelo de madurez de capacidades en la ingenieria de se-
guridad de sistemas (system security engineering capability maturity mo-
del). Es un modelo derivado de CMM, que describe las caracteristicas esencia-
les de los procesos que deben existir en una organizacién para asegurar una

construccién segura de sistemas.

Se puede esquematizar en cinco fases de alto nivel:

| Initiating Laying the groundwork for a successful improvement effort
D Diagnosing Determining where you are relative to where you want to be
E  Establishing Planning the specifics of how you will reach your destination
A Acting Doing the work according to the plan
L Learning Learning from the experience and Analyze
. . . Propose and
improving your ability future validate [ -
actions solution

Learning
Reline

Set | Build / Charter solution
Stimulus for change ) context | SPonsor- infra-
ship structure Acting .
Pilot
test

Initiating solution

& desired Diagnosing

states

Create
solution

Develop
recommen-
dations

Establishing

Plan

Set actions

priorities

Develop
approach

Esquema del CMMI.

Se hace referencia a esta metodologia de mejora de los procesos de desarrollo y
mantenimiento de software en sus versiones iniciales (CMM), y de mejora en

general de los procesos de una organizacién o proyecto en su dltima version
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(CMMI), no como guia para la implantacion de la seguridad de la informacion,
sino porque el concepto de madurez se utiliza habitualmente en el &mbito de
la seguridad de la informacion, para medir el estado de la seguridad o, dicho de
otro modo, para medir el grado de implantacién de los controles de seguridad.
Asi pues, es habitual que cuando se realizan auditorias o evaluaciones internas
sobre el estado de la seguridad, o el estado de implantacién de alguna norma
o estandar, se describa el estado a partir de la definicion CMM de madurez de
los controles.

0 1 4 5
Inexistente Inicial Medible Optimizado

y gestionado

Los resultados Se llevan a cabo Los procesos La calidad del Se dispone de

de calidad son practicas basicas estan producto / mecanismos para
debidos a las de gestion de documentados proceso se mide detectar los puntos
personas y las proyectos, de suficientemente en base a de mejora e
herramientas gestion de y accesibles a meétricas, que introducir acciones
empleadas, requisitos, control los equipos de permiten correctoras, para
pero no a los de versiones y de desarrollo. El establecer la entrar en un ciclo
procesos, que los trabajos personal ha evolucién en uno de mejora continua.
no existen o no realizados por recibido u otro sentido.

se emplean. terceros. formacion.

Los niveles de madurez del CMM.

La aplicacion del modelo de madurez permite establecer criterios objetivos
para la evaluacion de la eficacia de los controles gracias a la repetibilidad de la
medida, permitiendo asi analizar su evolucién en el tiempo.

Ejemplo de aplicacion del modelo de madurez a un control de seguridad
de la informacion

Control: "Las responsabilidades en seguridad de la informacion estan definidas".

¢ O-Inexistente: No existe una definicién de responsabilidades en materia de seguridad
de la informacién.

¢ 1-Inicial/existe una aproximacion: Las responsabilidades principales se asignan o
asumen informalmente. Cada persona conoce su responsabilidad, pero no la de los
demas.

e 2-Repetible/existe con muchas deficiencias: Se sabe quién asume las principales
funciones en materia de seguridad TIC y resto del negocio, pero las funciones de
seguridad no estan especificamente definidas ni documentadas, sino que se asumen
individualmente como parte de otras funciones (ej: direccién de un proyecto).

¢ 3-Definido/existe con algunas deficiencias: Las responsabilidades en seguridad de
la informacién estan definidas y documentadas a todos los niveles del negocio, estan
aprobadas y asignadas por la Direccion, se han dado a conocer y se ha realizado o
planificado la capacitacién de todas aquellas personas que lo requieran.
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* 4-Medible y gestionado/existe y es correcto: Las responsabilidades estdn definidas
y documentadas a todos los niveles del negocio, estan aprobadas y asignadas por la
Direccion, se ha hecho difusién entre el personal y formacion a aquellos que reque-
rian conocimientos especificos, pero no se realiza una revisiéon anual de que todas
las funciones estan bien asignadas y de que los diferentes responsables desarrollan
su funcién.

e 5-Optimizado/existe y esta integrado en un ciclo de mejora continua: Las res-
ponsabilidades estdn definidas y documentadas a todos los niveles del negocio, es-
tan aprobadas y asignadas por la Direccion, se ha hecho difusién entre el personal
y formacién a aquellos que requerian conocimientos especificos, periédicamente se
revisa el desarrollo de estas funciones y existe un proceso para detectar deficiencias
en la asignacién y coordinacién de funciones y aplicar correcciones.

En una organizacién con un grado de madurez bajo, puede plantearse la reduccion del
numero de niveles de madurez, agrupando algunos de ellos.
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6. Estado de la seguridad

La vertiginosa evolucién de la tecnologia hace dificil estar al dia de toda la
tecnologia emergente y de la evolucion de la existente.

No obstante, para un profesional de la seguridad de la informacién es impres-
cindible mantenerse al dia de cuales son las tendencias, hacia dénde evolu-
cionan las soluciones de seguridad, cudl es el estado real de la seguridad en su
sector, entorno, pais..., cudles son los incidentes de seguridad mas relevantes

que estan teniendo lugar, etc.

Es por tanto importante mantener contacto con el mercado y los proveedores
de soluciones, asistir a los eventos del mundo de la seguridad que se organizan
anualmente a todos los niveles, leer prensa especializada, y consultar webs

especializadas en la materia.

Entre otras muchas webs de gran interés, cabe destacar a nivel del Estado es-
parfiol la web del Instituto Nacional de Tecnologias de la Comunicacién, S.A.,
conocido como INTECO, que es una sociedad mercantil estatal, con sede en
Led6n (Espafia), adscrita al Ministerio de Industria, Turismo y Comercio a tra-
vés de la Secretaria de Estado de Telecomunicaciones y para la Sociedad de la
Informacién. INTECO tiene encomendadas a través del Plan Avanza las mi-
siones de sentar las bases de coordinacién de distintas iniciativas publicas en
torno a la seguridad de la informacién, impulsar la investigacion aplicada y
la formacién especializada en el &mbito de la seguridad en el uso de las TIC y
convertirse en el centro de referencia en seguridad de la informacién a nivel
nacional. INTECO, a través de su CERT, ofrece soluciones reactivas a incidentes
informaticos, servicios de prevenciéon frente a posibles amenazas y servicios
de informacién, concienciacién y formacién en materia de seguridad de la in-
formacion, analisis del estado de la seguridad, informes de vulnerabilidades...
que resultan de gran utilidad para la gestion de la seguridad. En el ambito ca-
talan, dia a dia va adquiriendo mas importancia el Centro de Seguridad de la
Informacién de Cataluiia (CESICAT).

CERT (Computer Emergency Response Team)

Es un centro orientado al analisis y monitorizacién de la red (Internet), para la deteccién
de vulnerabilidades y comportamientos anémalos, con el fin de alertar a la comunidad
sobre amenazas e incidentes y actuar, en caso de necesidad, en coordinacién con otros
CERT a nivel local, nacional, o internacional.
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7. Profesionales de la seguridad de la informacion

La gestion de la seguridad de la informacion requiere de una combinacién de
profesionales especializados que deben cubrir perfiles de gestion, de auditoria
y técnicos.

Existen a nivel internacional multiples organizaciones cuya actividad se foca-
liza en la seguridad de la informacién, y que ofrecen certificaciones de segu-
ridad para acreditar los conocimientos, especializaciéon y experiencia de los

profesionales del sector.

Las certificaciones profesionales son un recurso muy extendido en el mundo
de la seguridad de la informacién y son muchos los profesionales que se cer-
tifican, para lo cual puede ser preciso acreditar un minimo de experiencia, asi
como mantener dicha certificacién. Para ello, en muchos casos se requiere del
pago de una cuota anual a la asociaciéon certificadora, y sélo es posible mante-
niéndose en activo, participando en foros, seminarios, sesiones formativas...,

lo cual garantiza la cualificacion de sus titulares.

Se exponen a continuacién los sellos de algunas de las certificaciones mas
habituales en el sector, pero no las tnicas.

Un indicador de la importancia de la certificaciéon profesional en seguridad w CIS A CISM
de la informacion es el hecho de que cada vez mas, la Administraciéon publi- ST = s —* =

ca requiera profesionales certificados en la contratacion de servicios sobre la

materia.

Certificaciones en seguridad de la informacion.






